Rezumat

Standardul Avansat de Criptare (AES — Advanced Encryption Standard), cunoscut si
sub numele de Rijndael, este un algoritm de criptare simetrica, folosit astdzi pe scara largad in
aplicatii si adoptat in 2001 ca standard de organizatia guvernamentala americana NIST.

Cei doi autori ai algoritmului Rijndael, Joan Daemen si Vincent Rijmen, au definit un
algoritm de criptare pe blocuri in care lungimea blocului si cea a cheii puteau fi independente,
de 128 de biti, 192 de biti, sau 256 de biti. Specificatia AES standardizeaza toate cele trei
dimensiuni posibile pentru lungimea cheii, dar restrictioneazd lungimea blocului la 128 de
biti.[1]

In lucrarea de fati ne propunem si implementim algoritmul de criptare AES pe o
platforma FPGA (Field Programmable Gate Array), configurarea algoritmului fiind facutd
prin intermediul unui limbaj de descriere hardware, si anume Verilog. Conexiunea dintre
FPGA si PC va fi realizati cu ajutorul unui cablu USB-SERIALA RS232, prin intermediul
caruia vor fi trimise mesaje/text pentru codificare si cheia secretd de pe PC catre FPGA, si se
va astepta un mesaj codificat.

Descrierea problemei
Operatiile AES sunt definite sub forma de operatii pe matrice, unde atat blocul, cat si
cheia sunt scrise sub formd de matrice. Scrierea se realizeaza la inceputul rularii cifrului,
blocul este copiat intr-un tablou denumit stafe, primii patru octeti pe prima coloand, apoi
urmatorii patru pe a doua coloana, si tot asa pana la completarea tabloului.
Deoarece AES este o criptare pe blocuri, rezultd ca algoritmul functioneaza prin
repetarea acelorasi pasi de mai multe ori, acesti pasi fiind:
» ADD ROUND KEY
» BYTE SUB
» SHIFT ROW
» MIX COLUMN

Pentru primul pas, vom efectua operatia ADD ROUND KEY, in care executam un
“XOR exclusiv” intre bitii din matricea state si bitii din matricea cheii. Pasul urmator este
BYTE SUB in care facem o substitutie intre fiecare element din matricea state cu o valoare
din SBOX. Urmatorul pas deplaseaza la stanga a doua linie din matricea state, cu doud pozitii
a treia linie si cu trei pozitii ultima linie. Acest pas este esential in criptarea AES deoarece
tabloul state este populat initial pe coloane, astfel rezultd o securitate mult mai sporita.
Ultimul pas este MIX COLUMN in care elementele din matricea state se inmultesc cu o
matrice predefinitd, valoarea rezultatd fiind noua valoare din matricea de stare.

In functie de dimensiunea cheii, pasii de mai sus se vor repeta de un numair diferit de
ori, exact in aceasta ordine. Exceptie face ultimul pas in care nu mai avem MIX COLUMN,
iar rezultatul este trimis catre output.



