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Rezumatul lucrarii

Aceastd lucrare isi propune si abordeze implementarea unei aplicatii de analizare a securitatii
retelelor prin tehnici de scanare. Aceasta scanare presupune cautarea activa a tuturor dispozitivelor
active pe retea si culegerea unor informatii despre acesta cum ar fi: adresa fizica (MAC), adresa IP,
tipul de sistem de operare rulat si porturile TCP si UDP accesibile prin retea. Pentru a obtine aceste
informatii, aplicatia implementeazd un numar de tipuri de scanari predefinite, dar si permite
utilizatorilor definirea propriilor metode de scanare.

Desi aceastd aplicatie ar putea fi folosita in hacking, deoarece permite oricdrui utilizator de
pe o retea sa culeagad informatii despre restul utilizatorilor (iar aceste informatii pot fi folosite
ulterior in atacuri), ,,Network Analysis” e destinat administratorilor de retea, care pot astfel
identifica mai usor posibilele vulnerabilitati ale retelei.

Descrierea implementarii

Aplicatia are urmatoarele caracteristici:

e Modulul de baza este implementat in C++.

e Este disponibild pe Windows si Linux.

e Are atat o interfatd consola (Windows si Linux), cat si o interfata grafica (Windows).

e Interfata grafici este implementata in C# folosind VPF. Accesarea functionalitatilor
implementate nativ este folosit un wrapper C++/CLlI.

Dependinte:

e Boost 1.59 — biblioteca generala C/C++ cross-platform, aleasa pentru a simplifica anumite
implementari (de exemplu parsarea liniei de comandd), cat si pentru portabilitatea ei. Este
inclusa in proiect in varianta unei biblioteci statice.

e WinPCap 4.1.3 — biblioteca de networking C/C++ cross-platform. Este folositd pentru
manipularea socket-urilor la nivel low, ceea ce permite scrierea pachetelor de date de la O,
dupa necesitate. Este inclusa in forma unui .lib, insd pentru accesarea socket-urilor raw este
necesar un driver ce trebuie instalat separat de aplicatie.

Structura proiectului:

e Windows
o Mediul de dezvoltare folosit este Visual Studio 2013
o Solutia cuprinde proiectele:
= Netscan — dll C++ — modulul principal unde sunt implementate toate operatiile
cu reteaua si analizarea datelor. Expune o interfatd ce e apelatd de celelalte
proiecte
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= NetAnalysis — exe C++ — interfata consold, permite accesarea tuturor operatiilor
implementate in modulul dll

= Netscan_wrapper — dll C++/CLI — dll ce expune aceleasi metode expuse si de
modulul ‘netscan’ si e accesibil din aplicatia managed

= NetAnalysisGUI — exe C# - interfata grafica a aplicatiei. Contine toate
functionalitatile aplicatiei consola.

Linux (build facut pe Ubuntu)
o Mediul de dezvoltare: Eclipse Luna
o Un singur proiect contine build-ul la aceleasi fisiere sursd continute in proiectele
»Netscan” si ,,NetAnalysis”, rezultatul fiind un executabil echivalent ca functionalitate
cu ,,NetAnalysis”.

Functionalitdti implementate:

Discovery scan — pentru fiecare adresa din multimea specificata la intrare este trimis un pachet
ARP. Daci la o adresa este activd o statie, aceasta va raspunde cu un alt pachet ARP. In acest
moment aplicatia preia adresa IP si MAC a tintei, impreund cu timpul de raspuns.
TCP Syn Scan — metoda cea mai folositd in maparea porturilor TCP deschise si inchise ale unei
statii. Pentru fiecare statie si pentru fiecare port specificat, aplicatia construieste un pachet TCP
de tip SYN si il trimite tintei. Tinta poate raspunde cu:
o Un pachet TCP SYN/ACK, care marcheaza faptul cd acel port este deschis si accepta
conexiuni
o Un pachet TCP RST, portul fiind marcat ca accesibil dar nicio aplicatie nu ascultd acel
port
o Niciun raspuns sau un pachet ICMP (tip 3 - unreachable error, cod 0, 1, 2, 3, 9 sau 13),
ceea ce marcheaza portul ca filtrat, adica starea lui nu poate fi determinata, accesul fiind
blocat (de exemplu de un firewall). Aceasta este stabilitd dupa un numar de incercari
(setabil de catre utilizator), ceea ce incetineste scanarea considerabil
TCP Fin/Null/Xmass scan — trei tipuri de scanare similare care pot evita anumite IDS-uri, Tn
schimb nu returneaza la fel de multe informatii ca un Syn Scan. Este trimis un pachet TCP cu
flag-urile setate in functie de tipul de scanare selectata. Daca primeste ca raspuns un pachet TCP
RST, portul este marcat ca inchis. Daca, dupa un numar de incercari, nu se primeste niciun
raspuns, portul e marcat ca filtrat/deschis. Daca un pachet ICMP este primit, portul e marcat ca
filtrat.
TCP Custom Scan: permite user-ului constuirea flag-urilor TCP si setarea interpretarii tipului de
raspuns: ca pe un raspuns al unei scandri SYN, sau un raspuns ca al unei scanari FIN.

Pe langa acestor scandri implementate, in interfata grafica utilizatorul poate construi pachete de

la zero, ceea ce poate fi util atdt in testarea retelei si detectarea vulnerabilitatilor, cat si in testarea
aplicatiilor ce ruleaza pe statiile de pe retea.



