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Rezumat

Malware-ul sau software-ul malitios reprezintd acele programe care au ca scop infiltrarea
intr-un sistem si producerea de pagube, scopul declarat al programului fiind diferit de cel real. In
esentd, se considera ca fiind malware orice software rau intentionat, care nu urmareste interesele
utilizatorului.

Primele programe malitioase scrise folosind .NET au aparut odata cu aparitia framework-
ului in 2002, dar pand in 2009, malware-ul care are ca tintd aceasta platformd nu a reprezentat o
parte prea mare din total. Insa, din 2009 si pana in 2015 s-a inregistrat o crestere de 1600 % in
numarul de fisiere malitioase unice create folosind tehnologii .NET. Portarea pe diferite
platforme, existenta a numeroase packere care pot fi folsite la obfuscarea executabilelor, a unui
IDE gratuit pentru dezvoltare rapida, API-ul pus la dispozitie, dar mai ales prezenta framework-
ului pe toate calculatorele ce folosesc Windows ca si sistem de operare sunt principalele motive
ale raspandirii vertiginoase.

Lucrarea de fatd isi propune sd prezinte un program capabil sd ajute in analiza oricarui
program sau set de programe scrise Intr-un limbaj din universul .NET. Aplicatia poate fi folosita
atat la analiza individuald a fisierelor, dar si pentru grupuri de fisiere, permitand cluster-izarea
sau stabilirea apartenentei unui fisier la un cluster deja existent.

Analiza individuald are rolul de a evidentia caracteristicile unui executabil, cum ar fi
informatii de la compilare, structurile de cod definite de programator, string-urile folosite in mod
direct in cod sau API-ul folosit. Toate aceste informatii pot fi folosite de un programator care
doreste sa vada ce ajunge in executabil in urma compilarii sau de un analist malware pentru a
dobandi o intelegere preliminara a posibilului comportament al unui fisier intalnit.

Partea de cluster-izare permite clasificarea seturilor de fisiere in familii pe baza unor
criterii de similaritate implementate. Aceastd parte are numeroase aplicatii practice, cum ar fi
cluster-izarea fisierelor malitioase noi aparute, stabilirea apartenentei unui fisier malitios la o
familie deja cunoscutd, determinarea diferitelor versiuni ale unui program legitim sau detectia
unor teme copiate.

Operatia de cluster-izare usureaza mult munca unui analist malware permitand o
clasificare automata a diverselor sample-uri. In aceasti manierd analistul poate analiza cate un
reprezentat pentru fiecare cluster generat sau poate elimina de la analiza acele fisiere care apartin
de familii binecunoscute, putandu-si concentra atentia pe familiile noi aparute. Astfel, datorita
uneltelor de analiza automata, sarcinile de lucru pot fi usurate, lucrandu-se mai eficient si
ajungandu-se, in final, la rezultate mai bune. Lucrarea de fata subliniazd importanta aplicatiei in
domeniul analizei malware, intrucat prin cluster-izare si stabilirea apartentei la o familie
malware, tehnicile de analiza si detectie pot fi imbunatatite substantial.

Pentru a extrage informatiile necesare, aplicatia prelucreaza metadata prezentd in fisierele
executabile rezultate folosind instrumente apartinand platformei .NET, fisierele executabile fiind
numite si fisiere MSIL.

Securitatea aplicatiei reprezintd un aspect crucial, din prisma gradului ridicat de
aplicabilitate in domeniul analizei fisierelor malitioase. Din acest motiv, operatia de



despachetare, care ar putea avea consecinte negative asupra sistemului, se realizeaza intr-un
mediu izolat, un sandbox. Procedura responsabila de extragerea restului de informatii necesare a
fost implementata in Python, fisierele date spre analiza fiind tratate ca si fisiere binare din care se
citesc oceteti, fard a realiza vreo emulare sau Incarcare a fisierului In memorie. Aceste masuri
implementate, ajuta la cresterea gradului de siguranta al aplicatiei si conferirea unui grad de
incredere pentru utilizatori.

Pentru implementarea operatiei de cluster-izare, sunt definite multiple optiuni
implementate prin algoritmi proprii. Stabilirea cluster-elor se poate face dupa tipul fisierului, a
unui hash generat folosind metadatele prezente sau prin determinarea similaritatii dintre API-ul,
sirurile de caractere folosite sau structurile de cod definite de programator. Stabilirea
similaritatiilor dintre API-uri si sirurile de caractere folosite se realizeza folosind ca metricd
distanta Jaccard, iar similaritatile dintre structurile de cod definite de programator se calculeaza
folosind un algoritm propriu ce Incearca gasirea unor echivalente.

Lucrarea detaliazd toate operatiile descrise anterior, prezentand pe larg procedura de
extragere a informatiilor si descrierea algoritmilor implementati. De asemenea, sunt prezentate
problemele intilnite in dezvoltarea aplicatiei, dar si solutiile gisite. In finalul lucririi se
realizeaza un studiu de caz pe partea de cluster-izare a fisierelor pe o campanie malware
binecunoscuta si anume ,,Operation Cleaver”, rezultatele fiind comparate cu cele obtinute prin
mijloace de cluster-izare deja existente si documentate. De asemenea, se prezintd posibile
utilizari ale aplicatiei, directii de dezvoltare si imbundtatiri care ar putea fi aduse.



